RFC 2350 PrabumulihKota-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi PrabumulihKota-CSIRT berdasarkan RFC 2350, vyaitu
informasi dasar mengenai PrabumulihKota-CSIRT, menjelaskan tanggung jawab, layanan
yang diberikan, dan cara untuk menghubungi PrabumulihKota-CSIRT.

1.1

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 15 Juli 2026

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://kotaprabumulih.go.id/csirt/rfc23502026.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Dokumen telah ditandatangani dengan sertifikat elektronik milik Dinas Komunikasi dan
Informatika Kota Prabumulih.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 PrabumulihKota-CSIRT

Versi 1 1.0

Tanggal Publikasi : 15 Juli 2026

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1

2.2.

2.3.

2.4,

Nama Tim

Tim Tanggap Insiden Siber - Computer Security Incident Response Team Kota
Prabumulih
Disingkat : PrabumulihKota-CSIRT

Alamat
Dinas Kominfo (Diskominfo) Pemerintah Kota Prabumulih, Jl. Jendral Sudirman
KM.12 Kecamatan Cambai Kota Prabumulih Kode Pos 31142.

Zona Waktu
Waktu Indonesia Barat (GMT+07:00)

Nomor Telepon
082184847777


https://websitecsirt.go.id/url-rfc2350.pdf

2.5.

2.6.

2.7.

2.8.

Nomor Fax
Tidak Ada

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)
csirt@kotaprabumulih.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
ID : PrabumulihKota-CSIRT <csirt@kotaprabumulih.go.id>
Key Fingerprint : EB7E 963B 1905 0A2B 68BB 3865 E5SBC 5E1D 340D EE85

MQINBGpm20UBEADE1VY JtRxPJsB4BGOULXMmMMWSsTqGVs2Pwoft1GWtxW3s
Kaacb+rdedC9y1OIlhfPPEio+3KQKv06gM+iZpMebA6JhDWGP+2NQWpYU9g8ke8
vSiqS+PTyldbx1Zs2kKtgnn9xaFZb422Tp9nLyO0v/am17Vs9eDGrIni827Ah/zuQtns
YJd6pGE7mQyvJ4SiBIYubuAx8k6hTtliniljoQpFJtliFL28z1pOpNhEmZY88/i2CIKsn9
7Ng5LANt17iS7P3Syi6 OAhgiY5yKR00J+CimcFkwQywW73jnwRloa/oyQH/30+6CJ
MIMAzFTyPx1VKMCIso/iPS6yLb350uHSMLWPQGK0eG4QJF84/6NEPLNt3008bx
f6gyaTXuY9l1IStHGS48NgJRbGVRGY|jIOrxDrOufRcIJK1P2a+nygX+11JSLDktFkhKtE
tO9+LcH4uSprTqVjdJri+10x1/0Yor/4ABZKGsdpTa49wlDEOOws2sXiLKcaY9PiwWgyk
YS1HLAUhyWvNya+kmYXNQ2enlvypRAAHVWFBFj+u7aeDD2rjhpTOXho4WOND
buEQ1cCNIYop2rgZQbDHQkrrZ4JjI1TINMNn6+Nql2JLfgEm5FVHROMIfWLV7+uW6
i+F3x83/ec53XVCQIMxXykBZyTd6Q2dhO7BZj)YRZ7WCHIYqQJQOMQARAQABID
FQcmFidW11bGloS290YS1DUOISVCA8Y3NpcnRAa290Y XByYWJ1bXVsaWwguz28
uaWQ+iQJzBBMBCABdFIEE636WOXkFCitouzhl5bxeHTQN70UFAMpmM20UbFIAA
AAAABAAObLWFudTIsMi41KzEuMTIsMiwxAhuBBQKFpPdLBQsJCACCAIICBhUKC
Q9LAgGQWAgMBAh4HAhe AAAOJEOWSBXh00De6FP4sQAIxpkkgtmvY60w1tN8JIY X
Gqigmj0/4M5WHxy7EKRfp//Eb46+9KXUUYNJISOxv7sxxQ4zFxeE77+8IMA2iQObkL
+Sv/IMDSVSYvb5cntkW7wPQCQNb4yLaDN75ubMMiOueTIHquOR/vOpl1lbh4RkFy
6RI7uXg+2/bAeNUtCFSOKPUBCcFXXgQOoréms2ka2Pgsz9zjuVuw+0r+6BPNNby65
tjlJy0G4+scaKT+wXEB1Q9RvoUp3xGfj8J2HkaFFV/ahwM2F0shgrMnXFpal4JR7SC
b9eh+dtXkJqB28jQBD2EAWR|VMQx6uhVIxK0e8MQvLrmzAz9wWFSKk2Lz87rqUN/
U+FybHathUgxbD3FEB61HIFf6cjra+pjldnxe CFRGHYGELUO32kKFN+Vyg60nTG8
uFW8yzuC/fl+I3XxCFFsOBRnB7CWS6pyEmbj0+xRzoTOrOs//4stUDOaN;5jrHZn5vW
cxfV99TWinkzAKgH0o4XHMGEKIEHKCFtnWGdOKzsgBQjrOpRGbDD+/yotqEOFN9hE
KNGIK1Tc5UMLNfClIzcZfoHphjyyhnuQPBgWjwccDc38jabYsN6QWOLHunI9/xJV7G
TL3o0drUvbdznCV5EqOIJTAuryeNoXPbCIM3UTr8PbJ0r11yfxXZocT7V3KZcM2A1E
eDttoW4AUOpFMF2gDjPPUQINBGpm20UBEADX90kPzqlJ7LngQbA7hg+xQImGpl
krYBh27MGO1BCZMOUeLSH/DA6K01SezovPnunjeKFbjP/BAN/WdvCRckw+nnmQ
+YQMKSGegVPNLB78r6VUCKykmCGvX93BmfrépxJzDSn4Bcw8xFMImBLA5hHhO
MI4DaphrG+cMIfSNMR/RGvhtI5QlyXCThSHaBokxGzuHj2A/OmR7IcBEPQVIbEIrvwW
osNI7almPrnuSJa/xp1MzpU3yuLPPjOEojctB5kuahzXyUXghceJPGgtwdXuPzg6ZA/
ubTxwAazpOYtEy5EY9X63E6jSwzgxZqSne5QxkMIZrlYQVJIIrTv2ZENEPpDGhx4Tt/
SfyXXxEFOBHIeYjyt4qdwxE/2NTOeJdl/g9ua+gkAY/mNwqBekFKJIN9I5nvvOhsw/SnFf
vkfsrLZcO/9QCnSY CC/BvOVkAcoGJIFA7c5nPkfZRAOM4p8gRjtn Y51HEBIt7105Djt7


 noKxdtjsPtsy4zS0yuguS6qygt7 CXrlaZz6l+wefS5HYvegJ QQBFbPWOPGENIAKmMD7I
mpz8VrP2gHeX2yJ6LuxJVjxvCW8s4MxcCJIQ2jNBh3k2ae18n8cpvaXnv3sCOH4inie
SC7yCigxbJc9QVZLUO3NutRThbYnDKtMUDGgfOAEIRN0QzSeMpgOXIYFLfD6SFxXL
nzMB2d8pHiAlgh/sQ1fGGN3bETIWTg3ayQACCc1H8RHS4dQRzPhqljvSmWuA8653
HJUjnI3GJK/cmIKpfzZjatgobnev45leIFMoxf6 PAAwd0ZGxMkdRCEC/MI7TRV1DAXH/v
zufHOL1p40uDzivDVohwj419BODtOQARAQABIQSIBBgBCAABFIEE636WOXKFCito
uzhl5bxeHTQN70UFAMpmM2uYbFIAAAAAABAAODBbWFuUdTIsMi41KzEUMTIsMiwxAh
SCAKAJEOW8Xh00De6FwXQgBBKBCAAdFIEEIXM6mPqJI5s5ffujJJZPQi8FhHgFA
mpm2uYACgkQJJZPQIi8FhHipag//SO59NcXdk4Z3UKggWVkilUucyHuuZJERD811
79dLs9tFb86Q4Q/zbQm4elylr/Y7BBwItLOIDjPhRBlIomBp1PIOWjkQ/yHF5d1gRDZ
Pnf09CnaWfi98InGAQsnoooscUJSPfejtVFarBbFgHZsLBYSLVChwrfNd+nfDtnrQp/o
TKY/znvEbB5gWzvT5gkx0goDsCREYmbp/Z5A0DKVLN8sI7Y3halVBd75d/HtLehG
8bbECHQ2TZqYyelSOyK+AKOC2nl08903KeJA2JRXiRs3D92L Pa+FJIRfpAIK6PD
SAYMB8BbLOkuzxNXJTFIOb6tTYMSzyMkwQSMV1blDo2t5/5+znfUuvZOsaCYRiCdZe
3QHf6UOTYKr+UDia6azg98NIYMaUVJIxaW60OFhLACFVC0aeE/GxrhpvSuXIl+gpbu
zOR0690hkvAnesNj4IRZbCccgpgBzwyFkywlwaatgt4RSYFK62JZTV28600G9JY/a
W4xfel/IPJz52dp4GKJISY X0X5k0i4PxR8J8mFut/wsFFRc2riW60VJIR7MeKeZwmF
8glgoXXD7z7LIVyj7Q8JdplQmowpxCz1loMDp/q8onUuNEksOjVY Fxycsqrq0tlZsy4
ADCveMtMsK24i02vuvdrbvzutzs1zZgh3hZhLgkQNdhFDDXdUnSpvH41m33srblIKr
UNg/+LIBIOQVkkcOEMN312itLx31uCwWwAWXBUOKOS5Y17qrOKEUr4dWiwydjV2vhnwRr
zY3mShZGXkIW370XdZhz6/tGWU5Y CkVVIOWk5NiTedJV+XR1srYtHDORMJIQcO;j
zdjVvfglIP7ilfocUfEvkmzbg8SgbZp/fPqHFWKcYg/ASFWoA7AQpPtiI6ZO0cnm9mS32Z83
ngmE7B7G8zyrmYCMMBPHIiiB+1JJDOB5WX0ALgO40Me9Yz4KmvHv4YVVj71EG
xU+4/e/Weifm1lySee99FXu7X9neFAfrbsXiyuBpJWqV9ZzJV77SzkcbAn+j0LQS3IC
wJPceZpjpNb/qJh3CVMgd9/QnloBUOacCYYxqERbwH4RJILpNp6jjxOLSjO7wrpvT
BRS000ONT]j+DxNvY2dMNB7gWWatEmcsszR8LgFyhQ5/HOIgQ5X+SGe/j5BI64MrX
OuV5R6BT1vCLEScKMIYoP+nDI2/DUSrLLIQrB8t++X189hIxm9SsxptkY+A+yNzKJ
GjlaUvCDnM+Qyfyq8Yp3xvd8tBF9SmBBp8sCdHKz6lU9aVx1oyitkn1fu9H6fbONdh
6PaJRRFJIPLve3flIHzUMrjizQQNSP4/781gu3CzbzHLHiXgizJ/YmpKntwfsVwhy5q0J
H10i4algvUML5yPR7xF3VevByWEHOzWdIilfCxjxLcL60==g0Fn



2.9.

2.10.

2.11.

Link Public Key :
https://kotaprabumulih.go.id/csirt/KunciPublikPrabumulihKotaCSIRT2026.asc

Anggota Tim

Ketua PrabumulihKota-CSIRT adalah Kepala Dinas Komunikasi dan Informatika
Kota Prabumulih. Yang termasuk anggota tim adalah seluruh staf pada Dinas
Komunikasi dan Informatika dan Organisasi Perangkat Daerah Kota Prabumulih
adalah sebagai agen penanganan insiden siber pada Pemerintah Kota Prabumulih.

Informasi/Data lain
Tidak ada.

Catatan-catatan pada Kontak PrabumulihKota-CSIRT

Metode yang disarankan untuk menghubungi PrabumulihKota-CSIRT adalah melalui
e-mail pada alamat csirt@kotaprabumulih.go.id atau melalui nomor telepon
082184847777 pada hari kerja jam 08.00 - 15.30 (Senin-Kamis) dan 08.00 - 14.30
(Jumat).

. Mengenai PrabumulihKota-CSIRT

3.1.

3.2.

3.3.

Visi
Visi PrabumulihKota-CSIRT adalah terwujudnya ketahanan siber pada pemerintah
Kota Prabumulih yang Andal dan Profesional

Misi

Misi dari PrabumulihKota-CSIRT, yaitu :

a. Membangun, mengkoordinasikan, mengkolaborasikan dan mengoperasionalkan
sistem mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap
insiden keamanan siber dilingkungan Pemerintah Kota Prabumulih.

b. Membangun kerja sama dan berbagi informasi dengan CSIRT lainnya atau
organisasi lain dalam lingkup keamanan siber, dan dalam rangka
penanggulangan dan pemulihan insiden keamanan siber di lingkungan
Pemerintah Kota Prabumulih.

c. Membangun kapasitas sumber daya keamanan siber pada sektor Pemerintah
Kota Prabumulih.

d. Meningkatkan kesadaran akan keamanan informasi pada Organisasi Perangkat
Daerah (OPD) atau Konstituen di lingkungan Pemerintah Kota Prabumulih.

Konstituen

Konstituen PrabumulihKota-CSIRT meliputi Perangkat Daerah penyelenggara
sistem elektronik di lingkungan Pemerintah Kota Prabumulih.


mailto:csirt@kotaprabumulih.go.id

3.4.

3.5.

Sponsorship dan/atau Afiliasi

Pendanaan PrabumulihKota-CSIRT bersumber dari Anggaran Pendapatan dan
Belanja Daerah (APBD).

Otoritas

PrabumulihKota-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden keamanan siber di lingkungan Pemerintah Kota Prabumulih.

PrabumulihKota-CSIRT melakukan penanggulangan dan pemulihan atas
permintaan dari konstituennya namun tidak ada persoalan hukum dan dapat
berkoordinasi serta bekerjasama dengan BSSN/ Akademisi bidang IT Security/
Tenaga Ahli Security/pihak lain untuk insiden yang tidak dapat ditangani.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

PrabumulihKota-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web defacement

b. DDOS (Distributed Denial of Service)

c. Malware

d. Phising

Dukungan yang diberikan oleh PrabumulihKota-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis, dampak insiden dan layanan yang digunakan.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

PrabumulihKota-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
Sumselprov-CSIRT, BSSN selaku Gov-CSIRT dan CSIRT atau organisasi lainnya
dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh
PrabumulihKota-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa, PrabumulihKota-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.

5. Layanan dan Fungsi

5.1. Layanan

Layanan dari PrabumulihKota-CSIRT yaitu :
5.1.1. Penanggulangan Dan Pemulihan Insiden Siber

CSIRT memiliki peran penting dalam melakukan penanggulangan dan
pemulihan dengan melakukan kegiatan mendeteksi, merespons, dan



5.1.2.

5.1.3.

5.2. Fungsi
5.2.1.

mengatasi insiden keamanan siber. Berikut adalah beberapa layanan dalam
konteks penanggulangan dan pemulihan insiden siber:
a. deteksi insiden: mendeteksi aktivitas mencurigakan atau tanda-tanda
insiden keamanan siber.
b. analisis insiden: menganalisis insiden untuk memahami asal usul,
dampak, dan metode serangan.
c. mitigasi dan penanggulangan: mengambil tindakan cepat untuk
mengurangi dampak insiden dan menghentikan serangan.
d. pemulihan: membantu organisasi dalam pemulihan operasi normal
setelah insiden.
e. analisis forensik: menyelidiki asal usul insiden dan mengumpulkan bukti
forensik jika diperlukan.
f. rekomendasi pencegahan: memberikan saran untuk mencegah insiden
serupa di masa depan.

Penyampaian informasi insiden siber kepada pihak terkait

Pemberian informasi insiden siber bertujuan untuk memberikan informasi dan
peringatan yang relevan tentang potensi ancaman atau kerentanan
keamanan siber kepada pemilik sistem elektronik.

Pemberian informasi penting dalam membantu organisasi untuk membantu
pihak terkait dalam merespons ancaman dengan cepat dan efektif.

Diseminasi Informasi Untuk Mencegah dan/atau Mengurangi Dampak
dari Insiden Siber

Desiminasi informasi penting dalam membantu organisasi untuk menjaga
keamanan informasi dalam upaya mencegah dan/atau mengurangi dampak
dari insiden siber. Dengan informasi yang tepat, penyelenggara sistem
elektronik dapat menyusun kebijakan dan melakukan tindakan yang sesuai
guna mengurangi risiko dan merespons insiden keamanan siber dengan lebih
baik.

Fungsi Utama atas layanan PrabumulihKota-CSIRT

5.2.1.1. pemberian peringatan terkait Keamanan Siber;

5.2.1.1. perumusan panduan teknis penanganan Insiden Siber;

5.2.1.1. pencatatan setiap laporan/aduan yang dilaporkan, pemberian
rekomendasi langkah penanganan awal kepada pihak terdampak;

5.2.1.1. pemilahan (triage) Insiden Siber sesuai dengan kriteria yang
ditetapkan dalam rangka memprioritaskan Insiden Siber yang akan
ditangani;

5.2.1.1. penyelenggaraan koordinasi penanganan Insiden Siber kepada pihak
yang berkepentingan; dan

5.2.1.1. diseminasi informasi untuk mencegah dan/atau mengurangi dampak
dari Insiden Siber.



5.2.2. Fungsi Lain atas layanan PrabumulihKota-CSIRT

5.2.2.1.

5.2.2.2.

5.2.2.3.

5.2.2.4.

5.2.2.5.

5.2.2.6.

5.2.2.7.

Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan berupa koordinasi, analisis dan rekomendasi

teknis dalam rangka penguatan keamanan (hardening).

Layanan ini hanya berlaku apabila syarat-syarat berikut terpenuhi:

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika
pelapor adalah bukan pemilik sistem, maka Ilaporan
kerawanannya tidak dapat ditangani.

b. Layanan penanganan kerawanan yang dimaksud dapat juga
berupa tindak lanjut atas kegiatan Vulnerability Assessment.

Penanganan Artefak Digital

Layanan ini diberikan berupa penanganan artefak dalam rangka
pemulihan sistem elektronik terdampak ataupun dukungan
investigasi.

Pemberitahuan Hasil Pengamatan Potensi Ancaman

Layanan ini diberikan berupa pemberitahuan hasil pengamatan
potensi ancaman dan sistem deteksi yang dilakukan mandiri
maupun dari BSSN. PrabumulihKota-CSIRT memberikan
informasi kepa penyelenggara sistem elektronik terkait layanan
ini.

Pendeteksian Serangan

Layanan ini berupa identifikasi kerentanan, penilaian risiko atas
kerentanan, serta hasil dari perangkat pendeteksi serangan yang
ditemukan. PrabumulihKota-CSIRT memberikan informasi terkait
layanan ini.

Analisis Risiko Keamanan Siber
Layanan ini berupa analisis risiko keamanan siber.
PrabumulihKota-CSIRT memberikan informasi terkait layanan ini

Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini diberikan PrabumulihKota-CSIRT berupa konsultasi
terkait prosedur, metode dan teknis penanganan insiden siber
dalam upaya penanggulangan dan pemulihan insiden.

Pembangunan Kesadaran dan Kepedulian Terhadap
Keamanan Siber

PrabumulihKota-CSIRT melaksanakan, mendokumentasikan, dan
mempublikasikan kegiatan Dinas Komunikasi dan Informatika
Kabupaten/Kota PrabumulinKota dalam rangka pembangunan
kesadaran dan kepedulian terhadap keamanan siber.



6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt@kotaprabumulih.go.id

dengan melampirkan sekurang-kurangnya:

a. Foto/scan kartu identitas
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

a. PrabumulihKota-CSIRT hanya merespon dan menangani insiden keamanan siber
yang terjadi pada Perangkat Daerah di Lingkungan Pemerintah Kota Prabumulih;

b. Terkait penanganan insiden siber tergantung dari ketersediaan tools yang dimiliki;

c. Setiap tindak pencegahan akan diambil dalam penyusunan informasi, pemberitahuan
dan peringatan, maka PrabumulihKota-CSIRT tidak bertanggung jawab atas
kesalahan dan kelalaian atau kerusakan yang diakibatkan dari penggunaan informasi
yang terkandung dalamnya. PrabumulihKota-CSIRT juga tidak memiliki wewenang
dalam persoalan hukum.


mailto:csirt@kotaprabumulih.go.id

